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Politica de Seguranga Cibernética (“Politica”)

1. Introducgao e Objetivo

A Politica de Seguranca Cibernética (“Politica”) assegura a preservagao das
informacgdes geradas, adquiridas, processadas, armazenadas, transmitidas e
descartadas; devendo ser prioridade constante da AZUMI DTVM LTDA.
("AZUMI”), reduzindo-se os riscos de falhas, os danos e/ou os prejuizos, e
devem ser protegidas adequadamente; seguindo em conformidade com a
Resolucao n° 4.658, de 26 de abril de 2018; e Resolugao n° 4.752, de 26 de
setembro de 2019.

2. Abrangéncia

O publico-alvo desta Politica sao todos os diretores e colaboradores da
AZUMI, bem como estagiarios e os prestadores de servigos, clientes e
usuarios dos produtos e servigcos oferecidos pela instituicdo, a comunidade
interna a sua organizagdo e as demais pessoas que, conforme avaliagdo da
instituicdo, sejam impactadas por suas atividades.

3. Diretrizes

Esta Politica visa estabelecer as diretrizes a serem seguidas pela AZUMI se
estendem da preservagao das propriedades da informagao, notadamente sua
confidencialidade, integridade, disponibilidade e privacidade dos seus dados
permitindo o uso e o compartilhamento da informacéo de forma controlada em
nossos sistemas e informacgdes prestadas, bem como do monitoramento e
tratamento de incidentes provenientes de ataques cibernéticos.

As diretrizes tém por principais objetivos:

e Tratamento confidencial: Informacdées Confidenciais recebidas sao
tratadas e arquivadas de forma segura e integra, se necessario com
métodos de criptografia. Estas apenas seréo acessadas por pessoas
autorizadas e capacitadas para seu uso adequado; as informacdes
somente serao fornecidas a terceiros, mediante autorizacéo prévia do
cliente ou para o atendimento de exigéncia legal ou regulamentar;



Disponibilidade por necessidade: o uso de informacgdes confidenciais
sera garantido apenas aqueles que tiverem acesso em vista de sua
fungado ou que solicitarem sua divulgacao por necessidade de trabalho,
quando tal necessidade for concreta, sendo possivel, desta maneira,
identificar qual Colaborador detém cada tipo de informagéao (“as-
needed”);

Integridade da informagao: salvaguarda da exatiddo e completeza da
informacdo e dos métodos de processamento e arquivamento,
protegendo as informagdes contra acesso, modificagdo, destruicdo ou
divulgag¢ao nao-autorizada.

Legalidade de uso a informagao: garantia de que a informacéao esta em
conformidade com a legislagdo em vigor. Cumprindo as leis e as
normas que regulamentam os aspectos de propriedade e assegurar
que os recursos colocados a sua disposicao sejam utilizados apenas
para as finalidades aprovadas pela empresa.

Usuario: a politica aplica-se a qualquer usuario da informacao, incluindo
qualquer Colaborador, incluindo empregados, contratados, estagiarios,
prestadores de servigos, parceiros que utilizam as informacbes da
empresa.

4. Diretrizes Fundamentais desta Politica

Protecado da Informacio.

As medidas de protec¢ao da informacao devem considerar:
v' 0s niveis adequados de integridade, confidencialidade e disponibilidade;

v' a legislagdo, as decisbes judiciais, as diretrizes e as instrugdes e

v

procedimentos em vigor;

Manual de Compliance, em especial o Cédigo de Etica;

o alinhamento com as estratégias de cada area,;

as melhores praticas para a gestao da seguranca da informacéo; e

0s aspectos comportamentais e tecnolégicos

Responsabilidade pela Sequranca da Informacéo

As atividades de Seguranca da Informagdo sédo exercidas por pessoas com



sélidos conhecimentos em Segurancga da Informacao, inseridas na estrutura
organizacional das areas de Gestédo de Riscos e Compliance.

Cada funcionario é responsavel pela seguranga da informacgéo do grupo e
deve cumprir as diretrizes, a declaragdo de principios éticos e codigo de
conduta e as instrugdes de procedimentos e restritos aplicaveis as suas
fungdes zelando pela correta aplicagédo das medidas de protecgao.

Acesso a informacio

O acesso e o uso de qualquer informacédo da empresa, pelo usuario, devem
se restringir ao necessario para o desempenho de suas atividades
profissionais no ambito da AZUMI.

Para acessar informacdes nos sistemas da empresa deverdo ser utilizadas
somente ferramentas e tecnologias autorizadas pela empresa.

Senhas sdo pessoais e intransferiveis, ndo devem em hipotese alguma ser
disponibilizadas a terceiros ou compartilhadas com outros colaboradores.

As Informagdes confidenciais poderao ser classificadas segundo seu grau de
confidencialidade.

A segregacao de acessos a informagdes confidenciais sera estruturada a partir
de grupos de perfil de acesso.

Regras fundamentais de sequranca da informacéo

Dever de preservar. Os Colaboradores ndo devem transmitir nenhuma

informagao nao-publica a terceiros. Todos os Colaboradores sao responsaveis
por preservar ativos de informacdo e devem estar comprometidos com a
protecdo adequada de informacgdes e sistemas da empresa, considerando que
a segurancga da informagao € um importante diferencial competitivo.

Autorizacdo prévia. Toda e qualquer divulgacao de informagdes estratégicas

da empresa deve ser previamente autorizada.

Acesso privilegiado. Colaboradores da empresa deverao guardar sigilo sobre
qualquer informacao relevante a qual tenham acesso privilegiado, até sua
divulgacao ao mercado, bem como zelar para que subordinados e terceiros de
sua confianca também o facam, respondendo pelos danos causados na

hipétese de descumprimento.

Operagdes em andamento. Colaboradores devem preservar a



confidencialidade de informacgdes relativas a operagdes em andamento, bem
como informagdes recebidas de entidades/pessoas cuja publicidade ou
posic¢ao possa influenciar o mercado.

Divulgacédo acidental. Colaboradores devem evitar manter em suas mesas
papéis e documentos confidenciais, e manter sigilo sobre senhas do
computador, rede e sistemas. Funcionarios e socios devem garantir que o
acesso a area de trabalho seja feito somente por pessoal autorizado.

Propriedade da informacéo. Toda informagao produzida ou recebida pelos
Colaboradores como resultado da atividade profissional ou dentro da empresa
pertence ou foi cedido a AZUMI. As excecdes devem ser explicitas e
formalizadas em contrato entre as partes.

Propriedade de equipamentos. Os equipamentos, tecnologia e servigos
fornecidos para o acesso a internet sdo de propriedade da empresa, que pode
analisar e, se necessario, bloquear qualquer arquivo, site, correio eletrénico,
dominio ou aplicagdo armazenados na rede/internet, estejam eles em disco
local, na estacdo ou em areas privadas da rede, visando assegurar o
cumprimento desta Politica.

Autorizagao para gravagao e uso. Esta Politica da ciéncia a cada colaborador
de que os ambientes, sistemas, computadores e redes da empresa poderao
ser monitorados e gravados, com prévia informacao, conforme previsto nas
leis brasileiras.

Autorizagao para monitoramento de rede. O colaborador esta ciente de que a
AZUMI pode e monitorara a rede interna para garantir a integridade dos dados
e programas.

Autorizagdo para monitoramento mensagens. O colaborador esta ciente de
que a AZUMI pode e monitorara mensagens de e-mails ou qualquer outra
forma de comunicacao eletrénica a que o colaborador tiver acesso na empresa
para garantir a integridade das informacdes e mensagens repassadas.

Usos inadequados. Toda tentativa de alteragdo dos parametros de seguranca,
por qualquer Colaborador, sem o devido credenciamento e a autorizagao para
tal, sera julgada inadequada e os riscos relacionados serdo informados ao
colaborador e ao respectivo gestor. O uso de qualquer recurso para atividades
ilicitas podera acarretar as acbes administrativas e as penalidades
decorrentes de processos civil e criminal, sendo que nesses casos a instituicao



cooperara ativamente com as autoridades competentes.

Dever de informar. Todo incidente que afete a seguranga da informagao
devera ser comunicado inicialmente ao Area de Tecnologia e ela, se julgar
necessario, devera encaminhar posteriormente a Diretoria de Compliance
para analise.

Termo de confidencialidade

Todo Colaborador assinara o termo de confidencialidade de informacgdes
conforme o Anexo ao presente desta Politica

5. Diligéncias e Controles

A AZUMI controla os dados, sistemas e servigos, com o objetivo de proteger
os ativos de informagdes e a privacidade de seus clientes contra a coleta,
retencdo, uso, divulgagdo, modificagdo ou destruicdo ndo autorizada. Isso é
abordado através de normas, procedimentos e arquitetura de seguranga com
a adocao de controles técnicos apropriados.

A politica e os controles de seguranga da informagao fornecem cobertura de
areas criticas de seguranga da informacgao, incluindo:

Programa de Conscientizagcao de Seguranga da Informag¢ao e Riscos
Cibernéticos — Periodicamente é feito um programa de conscientizagao de
segurancga aos funcionarios e demais colaboradores para que conhegam os
riscos e possam agir adequadamente. As politicas de seguranga garantem os
deveres e responsabilidades dos funcionarios e demais colaboradores em
relagao a protecio dos ativos de informacao.

Controle de acesso - O acesso € concedido com um minimo de privilégio e
necessidade de saber. Todo o acesso é concedido com base em perfis de
usuarios e com aprovagao prévia adequada na plataforma de Gerenciamento
de Acessos. Acesso a dispositivos moveis e servigos de armazenamento web
s&o controlados.

Segmentacdo dos Ambientes — Os ambientes sdo segregados para que
exista um controle de trafego entre eles, garantindo maior restricido nos
ambientes que exigem mais integridade e confidencialidade.

Segurancga de aplicagdes — Desde o processo de planejamento e criagao da
arquitetura, até o processo de implantacao, as aplicagdes estdo sujeitas a um
processo de analise de seguranga para confirmar que foram desenvolvidas de



acordo com nossas normas e padrdes de seguranga de desenvolvimento de
aplicativos.

Classificagao das Informagdes — Todas as informag¢des geradas ou sobre
custdodia pela AZUMI, sao classificadas de forma manual ou automatica
(quando possivel) de acordo com as normas internas de classificagdo a
informacgao, garantido o nivel de prote¢cao adequado a informacéo.

Plano de Continuidade ao Negocio e Recuperagao de Desastres — O
ambiente Operacional da AZUMI é digital, arquitetado para que os sistemas,
processos e ativos criticos suportem eventos catastréficos utilizando de
recursos em alta disponibilidade, garantindo contingéncia. Os sistemas que
mantem essa disponibilidade sao testados regularmente para garantir a
eficacia do processo em casos reais de desastres. Sao feitas regularmente
novas analises de impacto ao negdcio e alteragdes no plano caso se fagam
necessarios.

Gerenciamento de Fornecedores — O processo conduz analises de
diligéncias em atividades relacionadas a Seguranca da Informacédo e
Compliance de terceiros, incluindo: avaliagao de potenciais fornecedores para
o cumprimento das politicas e controles da empresa; controles em relagéo a
Privacidade dos Dados; revisdes de devida diligéncia, incluindo a elaboragao
de classificagdes de risco e resultados; mitigagdo de riscos; Suporte na
selecao de fornecedores.

Resposta a Incidentes — O departamento de Seguranca da Informacéao
detecta, controla e remedia incidentes relacionados a seguranga de sistemas,
processos e ativos de informacéao

Em caso de alguma violagéo, a equipe de seguranga da informacéo tomara
medidas para manter as informag¢des seguras e mitigar a violagdo. As
notificagcdes oportunas de clientes afetados sdo emitidas de acordo com os
requisitos contratuais, regulamentares e legislativos.

Periodicamente sao feitas novas analises deste processo (plano) para garantir
maxima eficiéncia na deteccao e controle dos incidentes

Gestao de Vulnerabilidades — E feito regularmente processos de rotina que
visem diminuir as falhas sistémicas que possam ser exploradas por ataques.
Todas as falhas detectadas sdo colocadas para acompanhamento e corregao
de acordo com o nivel de criticidade do sistema.



Protecao de Recursos Computacionais — Todos os equipamentos
computacionais da AZUMI, possuem politicas de configuragdo segura,
atualizagcbes constantes de patches de seguranga e protegdes contra
malwares. Todos os trafegos de rede e midias removiveis sdo controlados e
monitorados para deteccao de incidentes.

Termo de confidencialidade

Todo Colaborador assina termo de confidencialidade de informacdes
conforme o Anexo a presente Politica.

6. Penalidades

O nao cumprimento desta Politica implica em falta grave e podera resultar nas
seguintes acdes: adverténcia formal, suspenséao, rescisdo do contrato de
trabalho e/ou de servigos, outra acao disciplinar e/ou processo civil ou criminal.

7. Manutengao dos Arquivos

A AZUMI mantera armazenado todos os arquivos eletronicamente, pertinentes
ao processo de Conformidade (Compliance) desta Politica pelo prazo minimo
de 05 (cinco) anos, conforme legislagao vigente.

8. Controle de Revisao

A AZUMI mantera armazenado todos os arquivos eletronicamente, pertinentes
ao processo de Conformidade (Compliance) desta Politica pelo prazo minimo
de 05 (cinco) anos, conforme legislagao vigente.

9. Vigéncia e Revisao Anual

A Politica é revisada no minimo, anualmente pela Instituicdo, podendo ser
realizada em periodicidade menor, caso seja necessario, em decorréncia de
exigéncia regulamentar ou legislagao aplicavel, o qual sera elaborada pela
area de Compliance, mediante de acordo da Diretoria da Instituigéo.



